Приложение №5 к Приказу № 67 от "18" марта 2021 г.

Правила пользования  корпоративной международной банковской картой Платежной системы MASTER CARD WORLDWIDE эмитированной ООО КБ «Алтайкапиталбанк»

1. Термины и определения

1. Корпоративная банковская карта (карта, банковская карта) – электронное средство платежа, банковская карта международной платежной системы MasterCard WorldWide позволяющее Держателю составлять, передавать и удостоверять распоряжение на перевод денежных средств со счета Клиента. 

2. Клиент – юридическое лицо/индивидуальный предприниматель, заключившие с Банком договор банковского счета для  расчетов с использованием  корпоративных  банковских карт.
3. Держатель корпоративной карты (Держатель) – физическое лицо (сотрудник Клиента), уполномоченное Клиентом распоряжаться денежными средствами, находящимися на банковском счете Клиента в целях, не противоречащих действующему законодательству РФ, заключившее с Клиентом договор о полной материальной ответственности. 
4. Банк – Общество с ограниченной ответственностью коммерческий Банк «Алтайкапиталбанк.

5. Авторизация – разрешение, предоставляемое Банком для проведения операции с использованием банковской карты.

6. Банкомат – электронный программно-технический комплекс, предназначенный для совершения без участия уполномоченного работника Банка операций выдачи (приема) наличных денежных средств с использованием банковских карт и передачи распоряжений Банку о перечислении денежных средств со счета банковской карты Клиента, а также для составления Документов, подтверждающих соответствующие операции.

7. Документ – документ, являющийся основанием для осуществления расчетов по операциям с использованием банковской карты  и/или служащий подтверждением их совершения, составленный с применением банковской карты или ее реквизитов на бумажном носителе и/или в электронной форме по правилам, установленным участниками расчетов (в т.ч. международными платежными системами) и/или Банком, собственноручно подписанный участниками расчетов или аналогами собственноручной подписи участников расчетов.

8. Расходный лимит – сумма денежных средств, доступная Держателю для совершения операций с использованием банковской карты, рассчитанная как сумма собственных средств Клиента и неиспользованного Лимита овердрафта. 

9. Неразрешенный (технический) овердрафт -  превышение Держателем суммы расходного лимита по банковской карте при совершении операций с использованием банковской карты.

10. Персональный идентификационный номер (ПИН) – секретный код для совершения операций в Банкоматах и с помощью электронных терминалов, введение которого Держателем в рамках настоящих правил признается аналогом собственноручной подписи Держателя при совершении им операции с использованием банковской карты.

11. Программа 3-D Secure (далее – 3-D Secure) – сервисная услуга Платежной системы MasterCard Worldwide, позволяющая Держателям производить расчеты в сети Интернет в более защищенном режиме по банковским картам, выпущенным Банком.

12. Тарифы – документы Банка, являющиеся неотъемлемой частью договора банковского счета для  расчетов с использованием  корпоративных  банковских карт и определяющие размер вознаграждений Банка за предоставление Клиентам услуг по операциям с банковскими картами.

13. Торгово-сервисное предприятие – юридическое лицо или  индивидуальный предприниматель, осуществляющее прием Документов, составленных с использованием банковских карт, в качестве оплаты за предоставляемые товары (работы, услуги).

14. Уведомление – документ, составленный банком в электронном виде/на бумажном носителе, который Банк, на условиях, описанных в настоящих Правилах, передает Клиенту с целью информирования его об операциях совершенных с использованием его банковской карты.

15. Услуга СМС-инфо – продукт Банка, позволяющий Клиентам Банка/Держателям карт контролировать состояние расходного лимита своей банковской карты с помощью СМС-уведомлений на сотовый телефон. В момент увеличения/уменьшения расходного лимита по банковской карте Банк отправляет на указанный Клиентом в заявлении номер мобильного телефона  SMS-сообщение о проведенной операции и состоянии расходного лимита банковской карты. Порядок использования услуги описан в настоящих Правилах.

2. Общие положения

2.1. Настоящие правила разработаны в соответствии с Гражданским кодексом РФ, ФЗ «О банках и банковской деятельности» и регламентируют порядок проведения расчетов в предприятиях торговли и сервиса, выдачи наличных денежных средств с использованием корпоративной банковской карты. 

2.2. Банковская карточка является собственностью ООО КБ «Алтайкапиталбанк»  и предоставляется в пользование Держателю на условиях, определенных настоящими правилами и договором между Банком и Клиентом Банка.

3. Условия выпуска корпоративной банковской карты

3.1. Банк выпускает Карты лицам, достигшим возраста  -  18 (восемнадцати) лет.

3.2. Выпуск банковской карты осуществляется Банком на основании установленной внутренними документами Банка формы заявления в течении 14 (четырнадцати) дней с моментами подачи Клиентом заявления в Банк.

3.3. Плата за выпуск и годовое обслуживание банковской карты удерживается   в размерах и сроки установленные договором банковского счета для расчетов с использованием корпоративной банковской карты, Тарифами Банка.

3.4. Банк имеет право отказать Клиенту в выпуске банковской карты без объяснения  причин.

3.5. К одному счету Клиента для расчетов с использованием корпоративной банковской карты может быть выпущено неограниченной количество корпоративных карт.

4. Срок действия корпоративной банковской карты

4.1. Корпоративная банковская карта выпускается сроком на 2-3 года (в зависимости от вида карты) и действительна до последнего дня  месяца года, указанного на ее лицевой стороне, включительно.

4.2. Корпоративная банковская карта перевыпускается на новый срок на основании заявления Клиента. Отсутствие распоряжения Клиента на закрытие его банковской карты за 30 календарных дней до окончания срока действия карты является для Банка основанием для перевыпуска корпоративной банковской карты по окончанию срока действия.

4.3. Банк имеет право отказать клиенту в перевыпуске корпоративной банковской карты без объяснения причин.

4.4. Клиент имеет право расторгнуть договор банковского счета для расчетов с использованием корпоративной банковской карты  досрочно, направив в Банк письменное заявление с указанием предполагаемой даты расторжения договора. 

4.5. По истечении срока действия корпоративной банковской карты, при досрочном расторжении договора банковского счета для расчетов с использованием корпоративной банковской карты, Клиент/Держатель обязан возвратить корпоративную банковскую карту в Банк.  

4.6. При досрочном расторжении договора банковского счета для расчетов с использованием корпоративной банковской карты, остаток средств возвращается Клиенту не ранее 45 дней с даты возврата банковской карты в Банк. Банк имеет право сократить срок возврата остатка средств, о чем он уведомляет Клиента в момент закрытия банковской карты.

4.7. При досрочном расторжении договора банковского счета для расчетов с использованием корпоративной банковской карты плата за выпуск и плата за годовое обслуживание банковской карты не возвращаются.

5. Использование Держателем корпоративной банковской карты

5.1. Корпоративная банковская карта предоставляет Держателю возможность производить безналичную оплату товаров и услуг в предприятиях торговли и сервисного обслуживания, а также получать наличные денежные средства  в банкоматах и ПВН (пунктах выдачи наличных) в соответствии с действующим законодательсвом РФ в рамках лимита расходования денежных средств установленных тарифами договора банковского счета для расчетов с использованием корпоративных банковских карт, заключенного между Банком и Клиентом.

5.2. Держатель осуществляет с использованием корпоративных Банковских карт следующие операции:

· получение наличных денежных средств в валюте Российской Федерации для осуществления на территории Российской Федерации в соответствии с порядком, установленным Банком России, расчетов, связанных с хозяйственной деятельностью, в том числе - с оплатой командировочных и представительских расходов;

· оплата расходов в валюте Российской Федерации, связанных с хозяйственной деятельностью, в том числе - с оплатой командировочных и представительских расходов, на территории Российской Федерации;

· иные операции в валюте Российской Федерации на территории Российской Федерации, в отношении которых законодательством Российской Федерации, в том числе нормативными актами Банка России, не установлен запрет (ограничение) на их совершение;

· получение наличных денежных средств в иностранной валюте за пределами территории Российской Федерации для оплаты командировочных и представительских расходов;

· оплата командировочных и представительских расходов в иностранной валюте за пределами территории Российской Федерации;

· иные операции в иностранной валюте с соблюдением требований валютного законодательства Российской Федерации.

5.3. Счет для расчетов с использованием корпоративной банковской карты может вестись  только в валюте РФ. Отражение операций по счету осуществляется в рублях.  Запрещается использование средств, находящихся на карте, для осуществления расчетов в иностранной валюте и снятия наличной иностранной    валюты на территории РФ.  Карта предоставляет возможность оплачивать товары или услуги в торговых точках, а также получать наличные денежные средства в сети банкоматов и учреждений  банков на территории РФ в рублях РФ, где имеется наклейка с логотипом  платежной системы MasterCard WorldWide, в безналичной форме оплачивать командировочные расходы в иностранной валюте и получать наличные денежные средства в иностранной валюте за пределами РФ в случае командирования Держателя карты в иностранные государства.

5.4. Все расходные операции по банковской карте возможны только при личном использовании Держателем банковской карты. Передача банковской карты, параметров банковской карты (номер карты, срок действия, CVC-код, пароль 3D-Secure) третьим лицам ЗАПРЕЩЕНА.
5.5. Операция с использованием банковской карты может быть совершена Держателем лично в случае предъявления им Карты в торгово-сервисном предприятии, пункте выдачи наличных, банкомате, по телефону или сети Интернет.

5.6. С целью идентификации Держателя в момент совершения операции Банк предоставляет Держателю ПИН. Держателю запрещается передача ПИНа третьим лицам. ПИН используется при проведении различных операций. Операции, произведенные по Карте с использованием ПИНа, признаются совершенными Держателем и не могут быть оспорены Клиентом/Держателем.

5.7. При оплате товаров/работ/услуг в торгово-сервисном предприятии  или при получении наличных денежных средств в пункте выдачи наличных (в случае Авторизации) оформляется Документ на бумажном носителе, на который посредством специального устройства переносится оттиск реквизитов банковской карты, либо Документ в электронном виде, формируемый посредством электронного терминала с одновременным составлением квитанции терминала. Документ на бумажном носителе или квитанция терминала составляются в необходимом количестве для всех участников расчетов по соответствующей операции и подписываются Держателем. Держатель должен проверить правильность указанных в Документе данных о сумме, валюте, дате Операции и о номере банковской карты, подписать и получить экземпляр Документа. Сотрудник торгово-сервисного предприятия при проведении Операции с использованием электронного терминала для идентификации Держателя имеет право запросить у Клиента ввод ПИНа и/или документ, удостоверяющий личность Держателя. При совершении Держателем операции с использованием ПИНа подпись на Документе не ставится. 

5.8. Неисполнение Держателем  требований сотрудника торгово-сервисного предприятия, оговоренных п.5.4. Правил, может являться основанием для отказа в проведении Операции по банковской карте.

5.9. При проведении Операции по телефону или сети Интернет квитанция не составляется. Подтверждающими документами при таких операциях могут являться все передаваемые в электронном виде письма и документы, включая разрешение Держателя на совершение операции по телефону или сети Интернет в том числе без его личного присутствия. 

5.10. Подписанный Держателем Документ, правильно введенный ПИН при совершении операции, а также оформленный по телефону или Интернет предприятию торговли (услуг) заказ с указанием в нем реквизитов банковской карты (в том числе таких, как: номер и срок действия карты, коды CVC/CVV2 и/или логин и пароль 3-D Secure) являются для Банка распоряжением Клиента списать сумму операции с банковского счета Клиента для расчетов с использованием корпоративной банковской карты.

5.11. Увеличение расходного лимита  по карте осуществляется при безналичном перечислении  денежных средств с расчетного счета Клиента на его  банковский счет для расчетов с использованием корпоративной банковской карты. 

5.12. При поступлении платежного поручения Банк осуществляет бухгалтерское отражение операции по расчетному счету Клиента в соответствии с требованиями законодательства РФ, внутренними регламентирующими правилами Банка.

5.13. В случае наличия у Клиента нескольких корпоративных карт привязанных к одному картсчету вместе с платежным поручением Клиент предоставляет в Банк Распоряжение на изменение расходного лимита по корпоративным картам ООО КБ «Алтайкапиталбанк» (Приложение №2 к договору на открытие специального карточного счета и выпуск корпоративных банковских карт) – далее распоряжение. Итоговая сумма увеличения расходных лимитов должна соответствовать сумме платежного поручения Клиента. 

5.14. Распоряжение может передаваться в Банк через ПО «Банк Клиент». В этом случае в течении 14 рабочих дней  Клиент обязан предоставить в Банк бумажный оригинал распоряжения. Распоряжение, передаваемое в электронном виде должно быть заверено печатью Клиента и подписью руководителя (сканированная копия оригинала распоряжения).

5.15. В случае наличия у Клиента нескольких корпоративных карт привязанных к одному банковскому счету Клиента, возможен вариант увеличения расходных лимитов по корпоративным картам Клиента путем составления платежных поручений по каждой карте, расходный лимит которой Клиент хотел бы увеличить. В данном случае составление распоряжения не требуется. В назначении платежного поручения Клиент обязан указать номер карты, на которой необходимо произвести увеличение расходного лимита.

5.16. Уменьшение расходного лимита по корпоративной карте осуществляется при списании денежных средств с банковского счета Клиента, открытого  для расчетов с использованием корпоративных банковских карт. Списание может быть инициировано Клиентом/Держателем,  Банком, либо третьими лицами в рамках действующего законодательства РФ. 

5.17. При уменьшении расходного лимита Клиент предоставляет в Банк платежное поручение на дебетования счета для расчетов с использованием корпоративной банковской картой. Порядок предоставления в Банк платежного поручения, распоряжения на увеличение/уменьшение расходного лимита аналогичен порядку предоставления платежного поручения на увеличение расходного лимита. 

5.18. Банк вправе ограничить перечень операций оговоренных в п.5.1-5.2. настоящих Правил в разрезе типов банковских карт. Данные ограничения оговариваются в правилах. 

5.19.  Клиент обязан самостоятельно (на основании имеющихся платежных документов, уведомлений Банка) вести учет всех операций по банковской карте. В случае возникновения неразрешенного овердрафта по банковской карте Клиент обязан погасить овердрафт и уплатить штрафные проценты в соответствии с Тарифами Банка.

5.20. За пользование банковской картой взимается  комиссионное вознаграждение согласно Тарифам Банка.

5.21. При использовании банковской карты в банкоматах и пунктах выдачи наличных, не принадлежащих Банку, может взиматься дополнительная комиссия, которая отражается в ежемесячной выписке. 

5.22. При использовании банковской карты для оплаты  товаров и услуг в устройствах торгово-сервисных предприятий дополнительной комиссии не взимается как на территории России, так и за рубежом.

5.23. Если валюта операции по банковской карте отличается от валюты счета банковской карты,  конвертация средств из валюты операции в валюту счета карты производится по курсу, установленного тарифами Банка, действующими на день отражения операции по счету банковской карты Клиента.

5.24. Банк  не несет финансовой ответственности за возникновение неразрешенных овердрафтов по банковским картам, которые могут возникнуть за счет разницы в курсах, по которым производится конвертация средств на день проведения операции и на день отражения операции по счету банковской карты Клиента.

5.25. Денежные средства, расходуемые для безналичной оплаты с использованием корпоративных банковских карт, являются средствами, используемыми под отчет Держателем корпоративной банковской карты на строго определенные цели. 

5.26. Держатель корпоративной банковской карты обязан в сроки установленные законодательством представлять в бухгалтерию Клиента отчет об израсходованных посредством корпоративной банковской карты средствах.
 При использовании корпоративной банковской карты для оплаты командировочных расходов держатель корпоративной банковской карты обязан в установленный законодательством срок после возвращения из командировки предоставить в бухгалтерию отчет об израсходованных посредством корпоративной банковской карты суммах.

5.27. При оплате корпоративной банковской картой командировочных расходов оригиналы квитанций терминалов и другие документы, имеющие соответствующие реквизиты, установленные законодательством, служат в качестве 

отчетных документов для бухгалтерии Клиента.

5.28. При оплате корпоративной банковской картой других расходов в качестве отчетных документов служат оригиналы квитанций терминалов с приложением счетов и квитанций об оказанных услугах соответствующими предприятиями торговли и сервиса с проставлением штампа "оплачено" и подписью работника, принявшего оплату через терминал.

5.29. При осуществлении оплаты посредством корпоративной карты за товары для хозяйственных нужд мелким оптом в качестве отчетных документов служат оригиналы квитанций терминалов с приложением товарных счетов и другой документации в соответствии с действующим законодательством. 

5.30. Не допускается зачисление на корпоративную банковскую карту заработной платы и приравненных к ней выплат, пенсий, пособий, стипендий и дивидендов, подлежащих выплате Держателю. 

5.31. При командировании держателя карты за пределы Российской Федерации, ответственное лицо Клиента передает Банку по его требованию приказ о командировании сотрудника.

6. Информирование об операциях с использованием банковской карты

6.1. Банк информирует Держателя о совершении каждой операции с использованием его банковской карты путем направления Держателю соответствующего уведомления в порядке, установленном настоящими правилами. Уведомление Банком Держателя о совершении каждой операции с использованием банковской карты является уведомлением Клиента о совершении операции по банковскому счету Клиента для расчетов с использованием корпоративной банковской карты. 

6.2. Для исполнения Банком обязанности по своевременному информированию Держателя о совершении каждой операции с использованием его банковской карты Клиент обязан:

· предоставить Банку заявление установленной Банком формы (Приложение №1 к договору банковского счета для расчетов с использованием корпоративных банковских карт);

· предоставить Банку достоверную информацию для связи Банка с Клиентом и направления ему уведомлений. 

6.3. При приостановлении или прекращении использования Клиентом/Держателем  банковской карты Банк в день такого приостановления или прекращения предоставляет Клиенту/Держателю информацию о приостановлении или прекращении использования банковской карты  с указанием причины такого приостановления или прекращения. Информирование Клиента/Держателя осуществляется путем телефонного звонка со стороны Банка на номер телефона, указанного Клиентом в заявлении на подключение услуги СМС-инфо. 

6.4. Клиент несет ответственность за обеспечение постоянного соответствия предоставленных данных действительности.

6.5. Обязанность Банка по информированию Клиента/Держателя о совершении операции с использованием банковской карты считается исполненной Банком должным образом в момент отправки уведомления в электронном виде. При этом, уведомление считается полученным Клиентом/Держателем через 3 (Три) часа с момента отправки его Банком.

6.6. Для получения уведомлений в электронном виде Клиент/Держатель обязан:

· постоянно поддерживать собственные технические средства приема уведомлений Банка в рабочем  состоянии;

· информировать Банк об изменении всех параметров, напрямую, либо косвенно влияющих на предоставление банком  услуги (например, номер мобильного телефона, на который Банк отправляет уведомление).

6.7. Банк не несет ответственности за отсутствие у Держателя доступа к средствам, с использованием которых Держатель может получить уведомление, либо несвоевременное получение уведомления, в том числе за сбои в работе Интернета, сетей связи, возникшие по независящим от Банка причинам и повлекшие за собой несвоевременное получение или неполучение Клиентом уведомлений Банка.

6.8. Банк оставляет за собой право информировать Клиента/Держателя о своих услугах посредством СМС-сообщений с использованием номеров мобильных телефонов, указанных Клиентом в заявлении на подключении услуги СМС-инфо.

6.9. Банк не несет ответственности за неполучение, несвоевременное получение, частичное получение Клиентом/Держателем уведомления об операциях, совершенных с использованием его банковской карты в случае технической неисправности средства Клиента/Банка используемого им для приема уведомлений.  

7. Правила безопасного использования корпоративных банковских карт

7.1. Банковская карта является средством удаленного управления денежными средствами, находящимися на счете корпоративной банковской карты. Использование Держателм банковской карты Банка с нарушением требований настоящих правил может повлечь риск получения информации о технических параметрах карты третьими лицами (компрометация карты).

7.2. Для предотвращения  компрометации банковской карты, хищения карты с последующим ее неправомерным использованием неуполномоченным на это лицом Клиент обязан:

1. соблюдать рекомендации памятки  "О МЕРАХ БЕЗОПАСНОГО ИСПОЛЬЗОВАНИЯ БАНКОВСКИХ КАРТ", являющейся приложением к Письму Банка России  от 02.10.2009 N 120-Т (Приложение № 7 к настоящим Правилам);  

2.производить операции снятия наличных денежных средств в устройствах, рекомендуемых Банком для безопасного использования:

· для Держателей карт с магнитной полосой, Банк рекомендует получать наличные денежные средства только в пунктах выдачи наличных Банка;

· для Держателей карт со встроенным микрочипом, Банк рекомендует получать наличные денежные средства в устройствах любой кредитной организации, в том числе  Банка, расположенных в крупных, с большой проходимостью людей общественных местах, имеющих логотип MasterCard. Банк рекомендует не использовать карту в странах с повышенным уровнем мошенничества: Колумбия, Австралия, Андорра, Венесуэла, Гонконг, Индонезия, Малайзия, Мексика, Сингапур, Тайланд, Тайвань, Украина, Шри-Ланка, Япония, США.

3.Производить операции безналичной оплаты товаров/работ/услуг  в  устройствах, рекомендуемых Банком для безопасного использования:

· для Держателей карт с магнитной полосой, Банк рекомендует производить оплату товаров/работ/услуг только в устройствах Банка, а также в устройствах торгово-сервисных предприятий, расположенных на территории Российской Федерации;

· для Держателей карт со встроенным микрочипом, Банк рекомендует производить оплату товаров/работ/услуг в устройствах любой кредитной организации, за исключением устройств, расположенных в странах с повышенным уровнем мошенничества: Колумбия, Австралия, Андорра, Венесуэла, Гонконг, Индонезия, Малайзия, Мексика, Сингапур, Тайланд, Тайвань, Украина, Шри-Ланка, Япония, США.

7.3. При проведении операции с банковской картой в сети Интернет  использовать:

- средство выхода в Интернет, на котором установлено сертифицированное антивирусные программное обеспечения и сертифицированные межсетевые экраны;

- веб-сайты, которые применяют специальные программные средства для защиты информации о банковской карте. Безопасные веб-сайты имеют значок в виде закрытого замочка, а также в описании оплаты картой надпись «3D-Secure».

8. Утрата банковской карты и (или) ее использование без согласия Клиента

8.1. В случае утраты банковской карты и (или) её использования без согласия Держателя, Держатель обязан:

· незамедлительно после обнаружения факта утраты банковской карты и (или) её использования без его согласия произвести блокировку банковской карты путем обращения в Банк по телефону (385-2) 38-18-20 или по тел. 8(495)7757735 (работает круглосуточно). При обращении Держатель обязан сообщить личный идентификационный пароль, указанный в заявлении на выпуск банковской карты. 

· незамедлительно после обнаружения  факта утраты банковской карты и (или) её использования без его согласия, но не позднее одного рабочего дня, следующего за днем получения от Банка уведомления о совершенной операции лично обратиться в Банк с уведомлением установленной формы (Приложение 2  настоящих Правил) с приложением всех имеющихся в распоряжении подтверждающих документов. При этом обязанность Держателя по  уведомлению Банка считается исполненной в момент получения Банком уведомления.  

8.2. В случае невозможности личного присутствия в Банке для передачи уведомления на бумажном носителе в указанные п.8.1. сроки Держатель имеет право:

1. передать уведомление через доверенное лицо;

2. передать уведомление с использованием факсимильной связи по номеру факса (3852) 63-62-14 с пометкой «В сектор банковских карт».

8.3. В случае оспаривания операции проведенной с использованием сети Интернет без согласия Держателя (помимо вышеперечисленных действий), Держатель обязан:

·  не позднее одного часа после получения уведомления Банка об операции совершенной без согласия Клиента прекратить любые действия с электронным устройством, с использованием которого Клиент когда-либо проводил операции с использованием своей банковской карты - обесточить его (принудительно отключить электропитание в обход штатной процедуры завершения работы, извлечь аккумуляторную батарею из ноутбука и т.п.) и отключить от информационных сетей (если было подключение, например, по USB, Wi-Fi и др.) или перевести в режим гибернации.

· при наличии технической возможности отозвать перевод с использованием иного электронного устройства, после чего заблокировать систему, с использованием которой осуществлялись операции с банковской картой.

· обеспечить сохранность (целостность) электронного устройства как возможного средства совершения преступления, поместив его в место с ограниченным доступом, обеспечив при этом защиту от вскрытия (стикеры, наклейки, пластилин и т.п.) и по возможности зафиксировать средства контроля целостности фотографированием со всех ракурсов. Если позволяют размеры электронного устройства, следует поместить его в непрозрачный пакет (мешок) и опечатать горловину. 

· в течение одного дня обратиться с письменным заявлением к своему Интернет-провайдеру (Приложение № 3) для получения в электронной форме журналов соединений с Интернет с электронного устройства клиента или из его локально-вычислительной сети как минимум за три полных месяца, предшествовавших факту возникновения спорной операции. 

· не предпринимать никаких действий для самостоятельного или с привлечением сторонних ИТ-специалистов поиска и удаления компьютерных вирусов, восстановления работоспособности электронного устройства, не отправлять электронное устройство в сервисные службы ИТ для восстановления работоспособности.

· подготовить объяснения о значимых действиях и событиях, в том числе действия с электронными устройствами, подключеннымы к сети Интернет, предшествовавших факту проведения оспариваемых опеарций в целях, отличных от осуществления операций в сети Интернет, посещаемых сайтах, о странностях при работе электронных устройств, перебоях или отказах электронных устройств, обращениях в ИТ-службы, о сторонних лицах, побывавших в месте расположения электронного устройства и т.д.

· в течение одного дня после получения уведомления Банка об операции, которую Клиент не совершал обратиться с заявлением в правоохранительные органы о возбуждении уголовного дела по факту хищения денежных средств (Приложение № 4).

· оперативно обратиться в суд с исковым заявлением в отношении получателя денежных средств (указав все известные реквизиты получателя) о взыскании неосновательно полученного обогащения и процентов за пользование денежными средствами (глава 60 ГК РФ), а также с ходатайством о принятии судом мер по обеспечению иска в виде ареста денежных средств на счете получателя в сумме неосновательно полученного обогащения. К исковому заявлению необходимо приложить копию заявления о возбуждении уголовного дела либо копию талона книги учета событий и происшествий, содержащую отметку правоохранительного органа о его приеме.

8.4. Банк, получив заявление Клиента в течение 30 календарных дней, а для операций совершенных за пределами Российской Федерации в течение 60 календарных дней:

· рассматривает данное заявление;

· производит сбор информации об оспариваемой операции;

· передает в платежную систему MasterCard WorldWide заявления Клиента на проведение претензионной работы;

· обращается к третьим лицам, для получения информации о возможности нарушения Клиентом настоящих Правил;

· изучает предоставленные Клиентом подтверждающие документы;

· в случае решения вопроса в пользу Клиента увеличивает остаток денежных средств на счете банковской карты Клиента на полную/частичную сумму оспариваемой операции;

· в случае полного/частичного отказа Банка в возврате денежных средств в сумме оспариваемой операции Банк формирует в письменном виде ответ на заявление Клиента по оспариваемой операции с объяснением причин отказа в возврате денежных средств. 

8.5. При несогласии Клиента с причинами отказа в возврате суммы оспариваемой операции Стороны имеют право обратиться в судебные органы за защитой своих прав.
9. Порядок действий Банка при выявлении операций, соответствующих признакам осуществления переводов денежных средств без согласия Клиента
9.1. Банк является оператором по переводу денежных средств по  операциям с банковскими картами, эмитированных Банком.

9.2. Операции с использованием банковских карт, эмитированных Банком, могут осуществляться как с проведением авторизационного запроса, так и без него.

9.3. Банк при получении авторизационного запроса обязан до момента предоставления разрешения на проведение операции осуществить проверку:

· совпадения информации о получателе средств с информацией о получателе средств по переводам денежных средств без согласия Клиента, полученной из базы данных о случаях и попытках осуществления перевода денежных средств без согласия клиента, формируемой Банком России в соответствии с частью 5 статьи 27 Федерального закона от 27 июня 2011 года N 161-ФЗ "О национальной платежной системе".

· совпадения информации о параметрах устройств, с использованием которых осуществлен доступ к автоматизированной системе, программному обеспечению с целью осуществления перевода денежных средств, с информацией о параметрах устройств, с использованием которых был осуществлен доступ к автоматизированной системе, программному обеспечению с целью осуществления перевода денежных средств без согласия клиента, полученной из базы данных.

· несоответствие характера, и (или) параметров, и (или) объема проводимой операции (время (дни) осуществления операции, место осуществления операции, устройство, с использованием которого осуществляется операция и параметры его использования, сумма осуществления операции, периодичность (частота) осуществления операций, получатель средств) операциям, обычно совершаемым клиентом оператора по переводу денежных средств (осуществляемой клиентом деятельности). 

9.4. Банк самостоятельно определяет средства и способы выявления операций с использованием банковских карт, эмитированных Банком, соответствующих признакам осуществления перевода денежных средств без согласия держателя карты.

9.5. Банк самостоятельно определяет модель  (критерии) рискованной транзакции.

9.6. Если операция, совершаемая по карте эмитированной банком соответствует одному из признаков, указанных в п.9.3. настоящих Правил, данная операция является сомнительной операцией.

9.7. Банк после выполнения действий, предусмотренных п. 9.3. настоящих Правил и выявлении  операций (распоряжений) соответствующих признакам сомнительных операций:

· отклоняет авторизационный запрос по сомнительной операции;

· связывается с Клиентом по телефону, указанному Клиентом в заявлении на подключение услуги СМС-инфо;

· предоставляет Клиенту информацию о попытке совершения сомнительной операции;

· даёт Клиенту  рекомендации по снижению рисков повторного осуществления перевода денежных средств без согласия Клиента;

· запрашивает у Клиента подтверждение возобновления исполнения распоряжения. Для подтверждения операции Клиент обязан помимо выражения своего согласия с проведением операции сообщить сотруднику Банка кодовое слово, указанное клиентом в заявлении на выпуск банковской карты. В случае возникновения у сотрудника Банка сомнений в том, что телефонный разговор осуществляет непосредственно с держателем карты, ответственный сотрудник Банка имеет право запросить другую информацию, которая заведомо должна быть известна Клиенту и доступна Банку (данные документа удостоверяющего лично клиента, дата и место совершения последней операции по карте и т.п.).

9.8. В случае подтверждения Клиентом факта совершения операции, удовлетворяющей признакам сомнительности, успешной удаленной идентификации Клиента (абзац 4 п. 9.7.  настоящих Правил) Банк авторизует повторную операцию, ранее признанную сомнительной. 

9.9. В случае если сотрудник Банка связался с Клиентом, осуществил его удаленную идентификацию  (абзац 4 п. 9.7. настоящих Правил), но Клиент  не подтверждает факта совершения операции, удовлетворяющей признакам сомнительности, ответственный сотрудник Банка приглашает Клиента в отделение Банка для перевыпуска банковской карты Клиента. В данном случае распоряжение Клиента не может быть исполнено Банком.

9.10. В случае, если сотрудник Банка связался с Клиентом, но Клиент не прошел успешную удаленную идентификации Клиента (абзац 4 п. 9.7.  настоящих Правил), Банк отказывает в исполнении распоряжения по причине отказа Клиента от исполнения распоряжения. 

9.11. В случае, если сотрудник Банка не смог связаться с Клиентом по независящим от Банка причинам, Банк расценивает данную ситуацию как неполучение от Клиента подтверждения. Банк возобновляет исполнение распоряжения по истечении двух рабочих дней после дня совершения им действий, предусмотренных пунктом 9.3. настоящих Правил.

9.12. В случае выявления сомнительной операции с использованием банковской карты Клиента действие банковской карты приостанавливается по инициативе Банка  до момента подтверждения со стороны Клиента распоряжения. При неполучении от Клиента подтверждения распоряжения, Банк возобновляет использование Клиентом банковской карты по истечении двух рабочих дней после дня совершения им действий, предусмотренных п.9.3., 9.7.  настоящих Правил.
9.13. В случае получения Банком от оператора по переводу денежных средств, обслуживающего плательщика, уведомления о приостановлении до осуществления зачисления денежных средств на счет банковской карты получателя средств, Банк приостанавливает на срок до пяти рабочих дней со дня получения такого уведомления зачисление денежных средств на счет банковской карты получателя средств в сумме перевода денежных средств и незамедлительно связывается с Клиентом по телефону, указанному Клиентом в заявлении на подключение услуги СМС-инфо с целью: 

· информирования Клиента о приостановке зачисления денежных средств;

· запроса документов, подтверждающих обоснованность получения переведенных денежных средств.

После получения от Банка запроса документов, указанного в п. 9.13. настоящих Правил, Клиент обязан предоставить Банку подтверждающие документы  не позднее пяти рабочих дней с момента получения запроса от Банка.

9.14. В случае непредставления в течение пяти рабочих дней со дня совершения Банком,  действий, предусмотренных п. 9.13. настоящих Правил, получателем средств документов, подтверждающих обоснованность получения переведенных денежных средств, Банк осуществляет возврат денежных средств оператору по переводу денежных средств, обслуживающему плательщика, не позднее двух рабочих дней после истечения указанного пятидневного срока. 

9.15. В случае невозможности осуществления Банком действий, указанных в п. 9.13. настоящих Правил по независящим от Банка причинам Банк осуществляет возврат денежных средств оператору по переводу денежных средств, обслуживающему плательщика, не позднее двух рабочих дней после истечения указанного пятидневного срока. 

10.  Порядок внесения изменений в Правила

9.16. Банк имеет право в одностороннем порядке изменять «Правила пользования корпоративной банковской картой ООО КБ «Алтайкапиталбанк». 

9.17. Предварительное раскрытие информации осуществляется Банком не позднее, чем за 10 (десять) календарных дней до вступления в силу изменений и дополнений в Правила.

9.18. Все изменения и дополнения, вносимые Банком в Правила, вступают в силу начиная со дня, следующего за днем истечения срока, предусмотренного для раскрытия информации, в соответствии с Правилами.

9.19. Совершение Операции по банковской карте после ввода в действие Правил является согласием Клиента на применение Правил. Установленные Банком Правила вступают в силу с Даты совершения операции.

9.20. С целью обеспечения гарантированного ознакомления всех лиц, присоединившихся к Правилам до вступления в силу изменений или дополнений, Клиент обязан самостоятельно или через уполномоченных лиц обращаться в Банк для получения сведений  об изменениях и дополнениях, внесенных в Правила, – не менее 2-х раз в месяц;

9.21. Банк с целью ознакомления Клиентов с условиями (изменениями) Правил размещает Правила путем предварительного раскрытия информации любым из нижеуказанных способов:

· размещение такой информации на интернет-сайте Банка www.capitalbank.ru;

· оповещение Клиентов через системы удаленного доступа Банка (по отдельному соглашению с Банком);

· размещение объявлений на стендах в филиалах, дополнительных офисах и других структурных подразделениях Банка, осуществляющих обслуживание Клиентов;

· иные способы, позволяющие Клиенту получить информацию и установить, что она исходит от Банка.

9.22. Моментом ознакомления Клиента с опубликованной информацией считается момент, с которого информация доступна для клиентов.

9.23. Любые изменение и дополнения в Правила с момента вступления их в силу и/или ввода в действие с соблюдением процедур, указанных Правилами, распространяются на всех лиц, присоединившихся к Правилам, в том числе присоединившихся к Правилам ранее даты вступления изменений в Правила в силу. В случае несогласия с изменениями или дополнениями, внесенными Банком в Правила, Клиент  имеет право до вступления в силу таких изменений или дополнений отказаться от Правил путем подачи заявления в Банк на закрытие банковской карты.

8.6. Приложение №1
Руководство по использованию SMS-инфо Клиентами ООО КБ «Алтайкапиталбанк»
Руководство по использованию SMS-инфо 
1. Уведомление абонента об операциях по банковской карте

1.1 Уведомления, поступающие на мобильный телефон, передаются в виде русских слов, написанных латинскими буквами. 

1.2. Все SMS-уведомления об операциях по банковской карте имеют вид:

· наименование совершенной операции; 

· сокращенный номер карты (указываются последние четыре цифры); 

· сумма совершенной операции с указанием кода валюты; 

· доступный баланс с указанием кода валюты; 

· место совершения операции (адрес, наименование магазина, номер банкомата и т.п.);

· дата и время совершения операции.

1.3 Пример уведомления, приходящего после покупки по карте:

Avtorizatsiya; karta:5564 summa: 100.00 RUR balans: 25 700.00 RUR EA MARIYA-RA

(vremya operatsii MSK 12:06:25 18.11.2012) ALTAYCAPITALBANK
Приложение №2
                                                                                                                                  ООО КБ «Алтайкапиталбанк»

                                                                                                                               г.Барнаул, ул.Л.Толстого, 38-а

                                                                                                                                  от __________________________

                                                                                                                                                   (Ф.И.О. клиента)

                                                                                                                                   адрес______________________,

                                                                                                                                    телефон _________________

Уведомление

об утрате банковской карты

(и/или о ее использовании без согласия клиента)

г.Барнаул                                                                                                                            "__"___________ ____ г.

    Для безналичного расчета в торгово-сервисных предприятиях/получения наличных денежных средств _________________________________________________                                          

______________________ (далее - "Клиент") использовал банковскую карту ООО КБ «Алтайкапиталбанк» номер ________________________.

    "__"___________ ____ г. указанная банковская карта была утрачено (и/или использована без моего согласия) при следующих обстоятельствах ____________________________________________________________________________,

____________________________________________________________________________

что подтверждается ____________________________________.

    На  основании  вышеизложенного  и  в  соответствии  с п. п. 5, 11 ст. 9
Федерального  закона  от  27.06.2011  N  161-ФЗ  "О национальной  платежной системе", п. 6 Правил пользования Банковской картой международной платежной системы MasterCard WorldWide эмитированной ООО КБ «Алтайкапиталбанк» Клиент уведомляет об утрате банковской карты (и/или о его использовании без согласия Клиента).

    Передано Банку "__"___________ ____ г. в _____ час. _____ мин.

    Клиент: ____________________________

            (подпись, должность, Ф.И.О.)

Приложение №3
ФОРМА ПИСЬМА ИНТЕРНЕТ ПРОВАЙДЕРУ О ПРЕДОСТАВЛЕНИИ ЖУРНАЛОВ СОЕДИНЕНИЙ (ЛОГОВ) 

______________________

должность руководителя

______________________

наименование организации

______________________

ФИО

от ___________________________________________

должность, ФИО заявителя

проживающего: ________________________________

адрес места жительства
паспорт: ______________________________________

номер паспорта, дата выдачи, кем и когда выдан

контактный телефон: ___________________________

телефон заявителя
адрес для корреспонденции ______________________

почтовый адрес

Уважаемый (ая) ________________________________________

имя, отчество руководителя

«____» _____________________ 20___ года в ___:___ по московскому времени с использованием банковской карты, открытой на мое имя  с использованием сети Интернет был осуществлен несанкционированный перевод денежных средств. Компьютер, с которого осуществляется подключение к сети Интернет, располагается по адресу _______________________ и использует IP-адрес ___.___.___.___.

Вероятной причиной несанкционированного перевода могло послужить заражение компьютера вредоносным программным обеспечением, кража параметров банковской карты.
«____» ________________ 20__ года между _______________ и вами был заключен договор № ______ об оказании _____________ услуг.

Для выявления обстоятельств несанкционированного перевода прошу предоставить информацию из журналов (логов) о входящем и исходящем трафике за период с «____» _____________________ 20___ года по «____» _____________________ 20___ года с указанием времени соединения, IP и MAC адресов.

 «___» _________________ 20__

 ______________________            ______________________

Ф ИО



подпись

тел. ______________________

Приложение № 4
ФОРМА ЗАЯВЛЕНИЯ ПЛАТЕЛЬЩИКА (ПОТЕРПЕВШЕГО) В ПРАВООХРАНИТЕЛЬНЫЕ ОРГАНЫ О ВОЗБУЖДЕНИИ УГОЛОВНОГО ДЕЛА ПО ФАКТУ ХИЩЕНИЯ ДЕНЕЖНЫХ СРЕДСТВ

                                                              Начальнику ОВД по ___________________________

наименование ОВД

               от __________________________________________

должность, ФИО заявителя

  проживающего: ________________________________

адрес места жительства
  паспорт: ____________________________________,

номер паспорта, дата выдачи, кем и когда выдан

  место работы ______________________________

наименование организации 

   контактный телефон: ________________________

телефон заявителя 
адрес для корреспонденции ____________________

почтовый адрес

ЗАЯВЛЕНИЕ

Прошу провести проверку настоящего заявления по факту незаконного завладения принадлежащими ___________________________________________________________» 

 ФИО потерпевшего
денежными средствами (кражи) с использованием моей банковской карты номер_________________, открытой в ООО КБ «Алтайкапиталбанк» 




 ________________ 201__ г. неизвестными лицами с использованием _____________(системы, сайта) сети Интернет.

Несанкционированный перевод денежных средств был отправлен по следующими реквизитами:

Дата платежа: 








______
Номер платежного поручения: 







Наименование банка плательщика: 





______
Наименование плательщика: 







ИНН плательщика: 









Номер счета плательщика: 








Наименование банка получателя: 





______
Наименование получателя: 






______
ИНН получателя: 









Номер счета получателя: 








Сумма платежа: 









Назначение платежа: 






____________
.

Оснований для данного денежного перевода нет: с получателем платежа отсутствуют договорные и иные деловые отношения, равно как и какие-либо обязательства перед ним; перевод расцениваю как хищение денежных средств.

Признаком хищения является то, что этот перевод не был осуществлен уполномоченными лицами. 

Факт появления этого перевода был установлен «____» _______________ 201__ г. ____________________________________________________________________________

ФИО лица, установившего факт несанкционированного перевода, должность, наименование организации

при _______________________________________________________________________.

обстоятельства обнаружения факта несанкционированного перевода 

Электронное устройство, с которого осуществляется подключение к сети Интернет, располагается по адресу _______________________, доступ к электронному устройству ограничен, прямая кража реквизитов доступа (учетной записи, пароля и секретных ключей) маловероятна.

Вероятной причиной этого несанкционированного перевода считаю ввод, удаление, блокирование, модификацию компьютерной информации либо иное вмешательство в функционирование средств хранения, обработки или передачи компьютерной информации или информационно-телекоммуникационных сетей, поскольку данному событию сопутствовали следующие обстоятельства:

1. _________________________________________________________________________;

обстоятельства, снижающие вероятность прямого хищения реквизитов доступа в систему ДБО

2. _________________________________________________________________________.

наблюдавшиеся сбои, нехарактерное поведение системы ДБО и рабочего места системы ДБО

3. _________________________________________________________________________.

иное

На основании изложенного, прошу Вас провести необходимые оперативно-розыскные мероприятия для выявления виновных лиц и привлечь их к уголовной ответственности в соответствии с действующим законодательством.

_________________________
________________


       ФИО



подпись




«___» _______________ 20__ г.
Приложение № 5
Приложение

к письму Банка России

от 02.10.2009 N 120-Т

ПАМЯТКА

"О МЕРАХ БЕЗОПАСНОГО ИСПОЛЬЗОВАНИЯ БАНКОВСКИХ КАРТ"

Соблюдение рекомендаций, содержащихся в Памятке, позволит обеспечить максимальную сохранность банковской карты, ее реквизитов, ПИН и других данных, а также снизит возможные риски при совершении операций с использованием банковской карты в банкомате, при безналичной оплате товаров и услуг, в том числе через сеть Интернет.

Общие рекомендации

1. Никогда не сообщайте ПИН третьим лицам, в том числе родственникам, знакомым, сотрудникам кредитной организации, кассирам и лицам, помогающим Вам в использовании банковской карты.

2. ПИН необходимо запомнить или в случае, если это является затруднительным, хранить его отдельно от банковской карты в неявном виде и недоступном для третьих лиц, в том числе родственников, месте.

3. Никогда ни при каких обстоятельствах не передавайте банковскую карту для использования третьим лицам, в том числе родственникам. Если на банковской карте нанесены фамилия и имя физического лица, то только это физическое лицо имеет право использовать банковскую карту.

4. При получении банковской карты распишитесь на ее оборотной стороне в месте, предназначенном для подписи держателя банковской карты, если это предусмотрено. Это снизит риск использования банковской карты без Вашего согласия в случае ее утраты.

5. Будьте внимательны к условиям хранения и использования банковской карты. Не подвергайте банковскую карту механическим, температурным и электромагнитным воздействиям, а также избегайте попадания на нее влаги. Банковскую карту нельзя хранить рядом с мобильным телефоном, бытовой и офисной техникой.

6. Телефон кредитной организации - эмитента банковской карты (кредитной организации, выдавшей банковскую карту) указан на оборотной стороне банковской карты. Также необходимо всегда иметь при себе контактные телефоны кредитной организации - эмитента банковской карты и номер банковской карты на других носителях информации: в записной книжке, мобильном телефоне и/или других носителях информации, но не рядом с записью о ПИН.

7. С целью предотвращения неправомерных действий по снятию всей суммы денежных средств с банковского счета целесообразно установить суточный лимит на сумму операций по банковской карте и одновременно подключить электронную услугу оповещения о проведенных операциях (например, оповещение посредством SMS-сообщений или иным способом).

8. При получении просьбы, в том числе со стороны сотрудника кредитной организации, сообщить персональные данные или информацию о банковской карте (в том числе ПИН) не сообщайте их. Перезвоните в кредитную организацию - эмитент банковской карты (кредитную организацию, выдавшую банковскую карту) и сообщите о данном факте.

9. Не рекомендуется отвечать на электронные письма, в которых от имени кредитной организации (в том числе кредитной организации - эмитента банковской карты (кредитной организации, выдавшей банковскую карту)) предлагается предоставить персональные данные. Не следуйте по "ссылкам", указанным в письмах (включая ссылки на сайт кредитной организации), т.к. они могут вести на сайты-двойники.

10. В целях информационного взаимодействия с кредитной организацией - эмитентом банковской карты (кредитной организации, выдавшей банковскую карту) рекомендуется использовать только реквизиты средств связи (мобильных и стационарных телефонов, факсов, интерактивных web-сайтов/порталов, обычной и электронной почты и пр.), которые указаны в документах, полученных непосредственно в кредитной организации - эмитенте банковской карты.

11. Помните, что в случае раскрытия ПИН, персональных данных, утраты банковской карты существует риск совершения неправомерных действий с денежными средствами на Вашем банковском счете со стороны третьих лиц.

В случае если имеются предположения о раскрытии ПИН, персональных данных, позволяющих совершить неправомерные действия с Вашим банковским счетом, а также если банковская карта была утрачена, необходимо немедленно обратиться в кредитную организацию - эмитент банковской карты (кредитную организацию, выдавшую банковскую карту) и следовать указаниям сотрудника данной кредитной организации. До момента обращения в кредитную организацию - эмитент банковской карты Вы несете риск, связанный с несанкционированным списанием денежных средств с Вашего банковского счета. Как правило, согласно условиям договора с кредитной организацией - эмитентом банковской карты денежные средства, списанные с Вашего банковского счета в результате несанкционированного использования Вашей банковской карты до момента уведомления об этом кредитной организации - эмитента банковской карты, не возмещаются.

Рекомендации при совершении операций

с банковской картой в банкомате

1. Осуществляйте операции с использованием банкоматов, установленных в безопасных местах (например, в государственных учреждениях, подразделениях банков, крупных торговых комплексах, гостиницах, аэропортах и т.п.).

2. Не используйте устройства, которые требуют ввода ПИН для доступа в помещение, где расположен банкомат.

3. В случае если поблизости от банкомата находятся посторонние лица, следует выбрать более подходящее время для использования банкомата или воспользоваться другим банкоматом.

4. Перед использованием банкомата осмотрите его на наличие дополнительных устройств, не соответствующих его конструкции и расположенных в месте набора ПИН и в месте (прорезь), предназначенном для приема карт (например, наличие неровно установленной клавиатуры набора ПИН). В указанном случае воздержитесь от использования такого банкомата.

5. В случае если клавиатура или место для приема карт банкомата оборудованы дополнительными устройствами, не соответствующими его конструкции, воздержитесь от использования банковской карты в данном банкомате и сообщите о своих подозрениях сотрудникам кредитной организации по телефону, указанному на банкомате.

6. Не применяйте физическую силу, чтобы вставить банковскую карту в банкомат. Если банковская карта не вставляется, воздержитесь от использования такого банкомата.

7. Набирайте ПИН таким образом, чтобы люди, находящиеся в непосредственной близости, не смогли его увидеть. При наборе ПИН прикрывайте клавиатуру рукой.

8. В случае если банкомат работает некорректно (например, долгое время находится в режиме ожидания, самопроизвольно перезагружается), следует отказаться от использования такого банкомата, отменить текущую операцию, нажав на клавиатуре кнопку "Отмена", и дождаться возврата банковской карты.

9. После получения наличных денежных средств в банкомате следует пересчитать банкноты полистно, убедиться в том, что банковская карта была возвращена банкоматом, дождаться выдачи квитанции при ее запросе, затем положить их в сумку (кошелек, карман) и только после этого отходить от банкомата.

10. Следует сохранять распечатанные банкоматом квитанции для последующей сверки указанных в них сумм с выпиской по банковскому счету.

11. Не прислушивайтесь к советам третьих лиц, а также не принимайте их помощь при проведении операций с банковской картой в банкоматах.

12. Если при проведении операций с банковской картой в банкомате банкомат не возвращает банковскую карту, следует позвонить в кредитную организацию по телефону, указанному на банкомате, и объяснить обстоятельства произошедшего, а также следует обратиться в кредитную организацию - эмитент банковской карты (кредитную организацию, выдавшую банковскую карту), которая не была возвращена банкоматом, и далее следовать инструкциям сотрудника кредитной организации.

Рекомендации при использовании банковской карты

для безналичной оплаты товаров и услуг

1. Не используйте банковские карты в организациях торговли и услуг, не вызывающих доверия.

2. Требуйте проведения операций с банковской картой только в Вашем присутствии. Это необходимо в целях снижения риска неправомерного получения Ваших персональных данных, указанных на банковской карте.

3. При использовании банковской карты для оплаты товаров и услуг кассир может потребовать от владельца банковской карты предоставить паспорт, подписать чек или ввести ПИН. Перед набором ПИН следует убедиться в том, что люди, находящиеся в непосредственной близости, не смогут его увидеть. Перед тем как подписать чек, в обязательном порядке проверьте сумму, указанную на чеке.

4. В случае если при попытке оплаты банковской картой имела место "неуспешная" операция, следует сохранить один экземпляр выданного терминалом чека для последующей проверки на отсутствие указанной операции в выписке по банковскому счету.

Рекомендации при совершении операций с банковской

картой через сеть Интернет

1. Не используйте ПИН при заказе товаров и услуг через сеть Интернет, а также по телефону/факсу.

2. Не сообщайте персональные данные или информацию о банковской(ом) карте (счете) через сеть Интернет, например ПИН, пароли доступа к ресурсам банка, срок действия банковской карты, кредитные лимиты, историю операций, персональные данные.

3. С целью предотвращения неправомерных действий по снятию всей суммы денежных средств с банковского счета рекомендуется для оплаты покупок в сети Интернет использовать отдельную банковскую карту (так называемую виртуальную карту) с предельным лимитом, предназначенную только для указанной цели и не позволяющую проводить с ее использованием операции в организациях торговли и услуг.

4. Следует пользоваться интернет-сайтами только известных и проверенных организаций торговли и услуг.

5. Обязательно убедитесь в правильности адресов интернет-сайтов, к которым подключаетесь и на которых собираетесь совершить покупки, т.к. похожие адреса могут использоваться для осуществления неправомерных действий.

6. Рекомендуется совершать покупки только со своего компьютера в целях сохранения конфиденциальности персональных данных и (или) информации о банковской(ом) карте (счете).

В случае если покупка совершается с использованием чужого компьютера, не рекомендуется сохранять на нем персональные данные и другую информацию, а после завершения всех операций нужно убедиться, что персональные данные и другая информация не сохранились (вновь загрузив в браузере web-страницу продавца, на которой совершались покупки).

7. Установите на свой компьютер антивирусное программное обеспечение и регулярно производите его обновление и обновление других используемых Вами программных продуктов (операционной системы и прикладных программ), это может защитить Вас от проникновения вредоносного программного обеспечения.







