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	ПРИЛОЖЕНИЕ  № 1 к Договору 

об использовании системы дистанционного банковского обслуживания № 8-06/14- ______
от "___" ________________ 2014 г.     



ЗАЯВКА  на установку и подключение к Системе ДБО

Реквизиты Клиента:

	Название организации
	

	ИНН  / КПП
	

	ОКАТО
	

	Расчетный счет
	

	Фамилия Имя Отчество руководителя
	

	Должность 
	

	Адрес  установки  Системы ДБО 
	


      Конфигурация оборудования Клиента:

	Операционная система
	

	Номер транспортного узла системы RS-mail * 
	

	Наличие клиентских программ других банков на данном компьютере
	


	Тип предоставляемой услуги:
	нужное отметить V

	программа "Клиент Банка для Windows"
	

	программа с использованием Internet-обозревателя  («Интернет-банк»)
	


	Носитель электронного ключа:
	нужное отметить V

	USB-накопитель
	

	eTokenГОСТ
	

	Клиент использует собственный носитель ключа  ЭП
	


	Выбор канала связи:
	нужное отметить V

	Модем-модем
	

	IP-канал (ТСР-протокол)
	


	Имеющееся программное  обеспечение ООО КБ «Алтайкапиталбанк» 

	Наименование организации
	

	№ счета   
	

	Номер транспортного узла системы RS-mail *
	


	Вид доступа в ДБО:
	нужное отметить V

	Полноценный доступ
	

	Ограниченный доступ (только для просмотра выписок и информации)
	


Владелец   ЭП:

	Полное наименование 

юридического лица
	

	Местонахождение юридического лица
	

	Фамилия Имя Отчество, должность физического лица, действующего от имени юридического лица на основании учредительных документов юридического лица или доверенности и указанное в карточке образцов подписей и оттиска печати.

В случае  действия на основании доверенности, номер, дата , срок действия доверенности.
	


       Координаты  лиц, ответственных за настройку Системы ДБО со стороны Клиента:

	Фамилия  Имя Отчество
	Должность
	Контактные телефоны, адрес

	
	
	

	
	
	


Подключение Клиента к Системе ДБО в период с ______________ по _________________

Единый телефон для связи со специалистом Банка по работе в Системе ДБО  8(3852) 38-18-18. 

          КЛИЕНТ __________________________/___________________/                        «___»____________ 201_ года

             М.П.
                                                                                                                                             * - заполняется банком самостоятельно. 
ПРИЛОЖЕНИЕ  2 к Договору 

об использовании системы дистанционного банковского обслуживания № 8-06/14- ______
от "___" ________________ 2014 г.      
АКТ 

ОБ УСТАНОВКЕ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ
г.Барнаул                                                                                                                             “___”______________ 20___г.

          Общество с ограниченной ответственностью коммерческий банк "Алтайкапиталбанк",  именуемый в дальнейшем "Банк", в лице инженера-программиста ОПиТО Акимова Константина Юрьевича, действующего на основании  Доверенности № 78/17 от 08.04.2013 г.  с одной стороны, и 

	

	, именуемое в дальнейшем "Клиент", в лице
	

	


действующего на основании ___________________________________________________________________________, с другой стороны, подписали настоящий Акт о нижеследующем:

1. Банк оказал услуги по консультированию Клиента по вопросам установки Системы ДБО, включая сведения о порядке формирования и использования  ключа ЭП.

2. Банк передал Клиенту необходимое для обмена ЭД в Системе ДБО специальное программное обеспечение,  пароль  и эксплуатационную документацию, носитель ключа ЭП (в соответствии с Приложением №1 к настоящему договору).

3. Банк зарегистрировал ключ проверки ЭП Клиента.
4. Клиент самостоятельно обеспечил рабочие места для установки Системы ДБО необходимыми аппаратными, системными, сетевыми и телекоммуникационными  средствами, программным обеспечением, средствами защиты информации от несанкционированного доступа.

5.  Клиент самостоятельно, с использованием средств формирования и проверки ЭП, сгенерировал ключи ЭП и ключ проверки ЭП.
6. Претензии по проведенным  Банком работам у Клиента отсутствуют.

	БАHК
	
	КЛИЕHТ

	
	
	

	____________________/Акимов К.Ю./
	
	                                       ___________________/______________/                           


МП                                                                                                                МП
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	ПРИЛОЖЕНИЕ  № 3  к Договору 

об использовании системы дистанционного банковского обслуживания № 8-06/14- ______
от "___" ________________ 2014 г.     



Порядок

 действий в случае выявления хищения

денежных средств путем  несанкционированного доступа в Систему ДБО
1.  Клиенту, пострадавшему в результате несанкционированного доступа к Системе ДБО необходимо:

1.1. В случае выявления хищения денежных средств в Системе ДБО немедленно прекратить любые действия с электронными устройствами, подключенным к Системе ДБО, обесточить его (принудительно отключить электропитание в обход штатной процедуры завершения работы, извлечь аккумуляторную батарею из ноутбука и т.п.) и отключить от информационных сетей (если было подключение, например, по Интернет, USB, Wi-Fi и др.) или перевести в режим гибернации. 

1.2. При наличии технической возможности отозвать перевод с использованием иного электронного устройства, после чего заблокировать Систему ДБО, сообщив уполномоченному специалисту Банка  блокировочное слово по телефону  8 (3852) 38-18-18.

1.3. При отсутствии технической возможности отозвать перевод по Системе ДБО немедленно обратиться в Банк с Заявлением «о приостановке исполнения платежа и возврате средств».

1.4. Произвести фотосъёмку рабочего места и его расположения в помещении. Обеспечить сохранность (целостность) электронных устройств как возможного средства совершения преступления, поместив его в место с ограниченным доступом, обеспечив при этом защиту от вскрытия (стикеры, наклейки, пластилин, мастичная печать, пломбы и т.п.) и по возможности зафиксировать средства контроля целостности фотографированием со всех ракурсов. Если позволяют размеры электронного устройства, следует поместить его в непрозрачный пакет (мешок) и опечатать горловину. При необходимости ведения хозяйственной деятельности – задействовать другое электронное устройство.

1.5. Обратиться в Банк с письменным Заявлением об отзыве платежа, возврате средств и блокировании доступа к системе ДБО, а также о компрометации ключей и необходимости смены пароля. Копия Заявления должна быть направлена в Банк незамедлительно по факсу или по электронной почте (скан-копия). Оригинал Заявления должен быть доставлен в Банк течение одного дня.

1.6. Проинформировать все банки, с которыми клиент имеет договорные отношения, предусматривающие использование ДБО, о факте хищения денежных средств и обратиться с просьбой о внеплановой замене ключевой информации.

1.7. В течение одного дня обратиться в банк получателя или к оператору соответствующей платежной системы с письменным Заявлением о приостановлении исполнения платежа и возврате денежных средств.

1.8. Предпринять меры для обеспечения сохранности и неизменности записей с внутренних и внешних камер систем видео-наблюдения, журналов систем контроля доступа, средств обеспечения и разграничения доступа в сеть Интернет (при наличии таковых) за максимальный период времени, как до, так и после даты совершения хищения денежных средств.
1.9. Провести сбор записей с межсетевых экранов, серверов баз данных и иных компонент клиентского приложения системы ДБО, систем авторизации пользователей (AD, NDS и т.д.), электронных устройств, используемых для управления денежными средствами через Систему ДБО банка, устройств, которые могут использоваться для удалённого управления указанными электронными устройствами.

1.10. В течение одного дня обратиться с письменным заявлением к своему Интернет-провайдеру  для получения в электронной форме журналов соединений с Интернет с электронного устройства клиента или из его ЛВС как минимум за три месяца, предшествовавшие факту хищения денежных средств. 
1.11. Не предпринимать никаких действий для самостоятельного или с привлечением сторонних ИТ-специалистов поиска и удаления компьютерных вирусов, восстановления работоспособности электронных устройств, не отправлять электронные устройства в сервисные службы ИТ для восстановления работоспособности.

1.12.  Зафиксировать в протокольной форме значимые действия и события, в том числе действия с электронными устройствами, подключенными к Системе ДБО, предшествовавшие факту хищения денежных средств, подготовить объяснения клиента (работников клиента) об использовании электронных устройств в целях, отличных от осуществления операций в Системе ДБО, посещаемых сайтах, о странностях при работе электронных устройств, перебоях или отказах электронных устройств, обращениях в ИТ-службы, в банк плательщика, о сторонних лицах, побывавших в месте расположения электронных устройств и т.д.

1.13.  Все действия, указанные в пп.1.1, 1.4, 1.8, 1.9, 1.12 настоящего раздела, производить коллегиально, протоколировать и документировать, в т.ч. с использованием фотосъёмки.

1.14.  В течение одного дня обратиться с Заявлением в правоохранительные органы о возбуждении уголовного дела по факту хищения денежных средств.

1.15.  Оперативно обратиться в суд с исковым заявлением в отношении получателя денежных средств (указав все известные реквизиты получателя) о взыскании неосновательно полученного обогащения и процентов за пользование денежными средствами (глава 60 ГК РФ), а также с ходатайством о принятии судом мер по обеспечению иска в виде ареста денежных средств на счете получателя в сумме неосновательно полученного обогащения. К исковому заявлению необходимо приложить копию заявления о возбуждении уголовного дела либо копию талона КУСП, содержащую отметку правоохранительного органа о его приеме.

1.16.  Копии вышеуказанных документов по перечню, установленному Банком, направить в Банк с приложением Справки по факту инцидента информационной безопасности в системе ДБО, а также подтверждающих документов.

Формы Справок  и перечень подлежащих представлению в случае хищения денежных средств документов размещены на официальном сайте Банка.
	БАHК
	
	КЛИЕHТ



	
	
	

	
	
	


МП                                                                                                      МП
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	ПРИЛОЖЕНИЕ  № 4  к Договору 

об использовании системы дистанционного банковского обслуживания № 8-06/14- ______
от "___" ________________ 2014 г.     



Президенту ООО КБ «Алтайкапиталбанк» 

Германенко И.В.

От _________________________________


(полное наименование клиента, ИНН)
ЗАЯВЛЕНИЕ

о подключении дополнительного счета к обслуживанию в Системе ДБО
Прошу с «___» ____________ 20 ___г.:
1. Подключить к Системе ДБО обслуживание дополнительного счета (счетов) № ___________________________, №___________________________________.

2.        Пункт 2.7. Договора об использовании системы дистанционного банковского обслуживания №__________ от ______________ г. изложить в следующей редакции:

«2.7. Стоимость и порядок оплаты комиссии Банка за доступ и обслуживание Клиента в Системе ДБО устанавливается в:

 - Договоре __________________________ № ___/___ - _____  от  «___» __________ 20__г.; 
-  Договоре __________________________ № ___/___ - _____  от  «___» __________ 20__г.; 
-  Договоре __________________________ № ___/___ - _____  от  «___» __________ 20__г.; 
-  Договоре __________________________ № ___/___ - _____  от  «___» __________ 20__г.; (далее по тексту  – ДОГОВОР)».
3. Настоящее Заявление имеет статус Дополнительного соглашения к Договору об использовании системы дистанционного банковского обслуживания № _______ от __________г.
________________________                    м.п.

 «___» _______ 20 ___ г. 
ОТМЕТКИ БАНКА

Ф.И.О. ПРИНЯЛ : ____________________________________________________________


Телефон, подразделение:       ______________________/ _____________________________________


Дата и время приема : ______________________

                                                 (обязательно дата и время)

Подпись:                        _____________________
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	ПРИЛОЖЕНИЕ  № 5 к Договору 

об использовании системы дистанционного банковского обслуживания № 8-06/14- ______
      от "___" ________________ 2014 г.  



Требования 

по обеспечению информационной безопасности при обмене ЭД

1. Следует исключить доступ лиц, не уполномоченных для работы с Системой ДБО, к компьютеру, предназначенному для работы по ее использованию, т.к. основными способами получения несанкционированного доступа к Системе ДБО являются: 

-перехват злоумышленником управления компьютером Клиента;

- кража логина и пароля Клиента для входа в Систему ДБО, а также закрытой части ключа ЭП Клиента;

- перехват данных, передаваемых Клиентом в Банк и получаемых Клиентом из Банка.   

2. Получение несанкционированного доступа может быть осуществлено:

- штатными сотрудниками организации Клиента;

- нештатными сотрудниками, приходящими по вызову для обслуживания компьютеров организации Клиента;

- злоумышленниками, получившими доступ к компьютерам  Клиента через сеть Интернет или иные каналы связи.

3. Доступ неуполномоченных лиц к компьютеру, предназначенному для работы с Системой ДБО, должен быть исключен как путем физической изоляции компьютера, так и использованием программной (аппаратно-программной) системы разграничения доступа. При использовании Системы ДБО разграничения доступа должен исключаться доступ неавторизованного пользователя, как к компонентам Системы ДБО, так и к компонентам и разделам операционной системы компьютера, а также любого другого программного обеспечения. 

4.Следует исключить доступ неуполномоченных лиц к ключевой информации (паролям, ключам шифрования, ключам ЭП), используемой для обеспечения функционирования Системы ДБО. Порядок хранения и использования носителей ключевой информации должен исключать возможность доступа к ним без гарантированного обнаружения факта несанкционированного доступа. Носитель ключевой информации должен быть доступен для программного обеспечения компьютера, предназначенного для работы с Системой ДБО, только в момент работы с данной системой. 

5. При использовании Системы ДБО следует запретить доступ к внешним Интернет-ресурсам (сайтам), непосредственно не связанным с работой Системы ДБО. Необходимо оснастить компьютер актуальной системой обнаружения и блокирования попыток несанкционированного сетевого доступа к ресурсам компьютера (персональный межсетевой экран и антивирусное программное обеспечение). 

6. Запрещается генерировать или выполнять любые действия над ключами ЭП или их носителями на любых компьютерах, за исключением компьютера Клиента – владельца ЭП, предназначенного для работы с Системой ДБО. 

7. Запрещается передавать ключи ЭП сотрудникам Банка, под каким бы то ни было предлогом. О любых подобных попытках следует немедленно извещать Банк. Если же вследствие существенных обстоятельств (тестирование, выявление причин некорректного функционирования Системы ДБО) такая необходимость все же возникнет, то необходимо сгенерировать новую пару ключей и при регистрации сделать соответствующую запись в обоих экземплярах Сертификата ключа проверки ЭП и максимально ограничить срок его использования и перечень полномочий. Действующие ключи ЭП не могут быть переданы ни при каких условиях. 

8. При наступлении следующих событий: 

- утеря носителя ключевой информации с последующим обнаружением или без; 

- обнаружение факта несанкционированного доступа к носителю ключевой информации; 

- увольнение сотрудников, имевших доступ к носителям ключевой информации; 

Ключи ЭП Клиента считаются скомпрометированными и подлежат немедленному выводу из обращения. 

9. Следующие события рассматриваются как предпосылки к возможному доступу неуполномоченных лиц к ключевой информации: 

- нарушение правил хранения и использования носителей с ключами ЭП; 

- возникновение каких-либо подозрений на утечку информации; 

- обнаружение нарушения целостности программного обеспечения на компьютере, используемом в Системе ДБО; 

- обнаружение вредоносного программного обеспечения на компьютере, используемом в Системе ДБО; 

- обнаружение нарушения целостности топологии локальной сети клиента, временное или постоянное; 

- обнаружение попыток сетевых атак на компьютер, предназначенный для работы с Системой ДБО. 

В данном случае также рекомендуется произвести смену ключей ЭП и другой ключевой информации в компьютере: паролей и имени пользователя. 

10. Признаки несанкционированного использования клиентского рабочего места Системы ДБО:

-наличие в системе нелегитимного распоряжения  на перевод денежных средств (распоряжение  сформировано злоумышленником);

-наличие в системе не заказанных выписок, или иных документов (документы заказаны злоумышленником);

-«самостоятельная» (независимая от действий пользователя) работа компьютера: перемещение курсора, открытие и закрытие окон программ, заполнение форм и документов и пр. (управление компьютером захвачено злоумышленником);

-отсутствие доступа к Системе ДБО по причине неверного пароля (пароль изменен злоумышленником);

-нестабильная работа компьютера или полная его неработоспособность (последствия деятельности злоумышленника по уничтожению следов вторжения);

-не работает ключевой носитель – повреждены, отсутствуют файлы с криптографическими ключами (последствия деятельности злоумышленника).

Данный перечень признаков несанкционированного использования системы ДБО не является исчерпывающим. 

11. Компрометация закрытой части ключа ЭП Клиента  (ключевого носителя).

К событиям, на основании которых принимается решение о компрометации, относятся  следующие события:

- потеря ключевых носителей ЭП Клиента  (даже с их последующим обнаружением);

- увольнение сотрудников, имевших доступ к ключевым носителям;

- нарушение печати на сейфе с ключевыми носителями ЭП Клиента ;

- случаи, когда нельзя достоверно установить, что произошло с ключевыми носителями ЭП Клиента  (в том числе случаи, когда ключевой носитель вышел из строя и доказательно не опровергнута возможность того, что, данный факт произошел в результате несанкционированных действий злоумышленника).

12. Следует помнить, что eToken ГОСТ обеспечивает надёжную защиту только при условии соблюдения правил работы и хранения устройства. eToken ГОСТ  используется только во время работы Клиента с системой ДБО. Использование eToken ГОСТ постоянно подключенным к компьютеру запрещено.

13.Следование вышеизложенным правилам полностью находится под ответственностью Клиента. Если при расследовании спорных инцидентов будет установлен факт  их нарушения Клиентом, Банк оставляет за собой право безусловно возложить на Клиента ответственность за возникновение инцидента несанкционированного доступа  к Системе ДБО Клиента  и соответствующий ущерб.
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